
�� Sécurité et Maintenance

Comment protéger mon site contre les cyberattaques ?

Voici comment 123ventes protège votre site, et ce que vous pouvez faire de votre côté.

1. Mises à jour régulières

123ventes maintient à jour tous les logiciels du serveur : système d’exploitation, serveur web
et composants. Ces mises à jour contiennent souvent des correctifs de sécurité importants.

2. Mots de passe forts

Utilisez des mots de passe longs et complexes, mêlant majuscules, minuscules, chiffres et
symboles.

3. Sécurisation du serveur

La plateforme 123ventes dispose :

d’un pare-feu qui filtre le trafic entrant et sortant ;
d’un certificat SSL/TLS qui chiffre les échanges entre le serveur et vos visiteurs ;
d’un hébergement sécurisé ;
de Fail2ban, qui bloque les tentatives d’attaque ;
d’une protection des dossiers contre la navigation directe ;
de requêtes paramétrées contre les injections SQL ;
d’un filtrage des saisies contre les attaques XSS ;
d’une protection contre les attaques par déni de service (DDoS) ;
d’un blocage des robots malveillants.

4. Sauvegardes

Vos sauvegardes : vous pouvez sauvegarder votre site et sa base de données depuis le
menu « Maintenance ».
Sauvegardes automatiques : 123ventes sauvegarde régulièrement votre site et votre
base de données.
Stockage séparé : les sauvegardes sont conservées dans un emplacement sécurisé,
distinct du serveur web.

5. Sécurité du code

Bonnes pratiques de développement sécurisé.
Audits de sécurité réguliers du code.

6. Sensibilisation

Notre équipe est formée aux risques de sécurité et applique des règles claires.
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